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Yéu t6 anh huéng dén nhén thic cta sinh vién Truéng Pai hoc
Khoa hoc Xa héi va Nhan van, Pai hoc Quéc gia Thanh phé Hé Chi
Minh vé van dé bao mat théng tin ca nhan
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TOM TAT

Trong xu hudng chuyén déi sé cung véi su dé cao quyén va Igi ich hgp phap clia con ngudi, bao
mat théng tin ca nhan trd thanh mét van dé quan trong trong xa hoi. Bung trudc béi canh do,
moi ngudi can nhan thic dugc nhing van dé lién quan dén bao mat thong tin ca nhan, dac biét la
sinh vién, nguén nhan luc Ién trong thai dai khoa hoc cong nghé. Nghién ciu nay dugc thuc hién
nham muc dich tim hiéu cac yéu t6 anh hudng dén nhan thic vé bao mat thong tin ca nhan cla
sinh vién Truong Pai hoc Khoa hoc Xa hoi va Nhan vén, Bai hoc Quéc gia Thanh phd HE Chi Minh.
D liéu dugc thu thap qua khao sat bang hoi véi 392 sinh vién va phong van bén sinh vién thudc
cac khoa va nédm hoc khac nhau ctia Trudng Dai hoc Khoa hoc Xa& héi va Nhan van, Dai hoc Quéc
gia Thanh phé H6 Chi Minh. Théng qua nghién ctu, 12 yéu t6 dugc phat hién co anh hudng dén
nhan thic vé bdo mat théng tin ca nhan cda sinh vién bao gom: (1) ki ndng st dung cong nghé
thong tin, (2) dac diém tinh cach, (3) thai do, (4) sy trai nghiém, (5) kién thc, (6) méi trusng lam
viéc, (7) ban be, (8) mang xa hoi, (9) théi quen, (10) moi truong séng, (11) trinh d6 hoc van, va (12)
loai thong tin ca nhan hién cé. Qua do, nghién cliu cling cung cap mot sé dé xuat xoay quanh van
dé nhan thiic vé bado mat théng tin ca nhan cua sinh vién.
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GIOI THIEU

Chuyén déi s6 dang 13 xu hudng va dong luc phat
trién ctia cdc qudc gia. Trong bdi canh d6, cong nghé
thong tin dugc Ging dung manh mé vao hau hét cic
linh vuc. Mtic d¢ ting dung cong nghé thong tin cang
16n thi viéc cung cép va st dung thdng tin cd nhan
cang nhiéu; vi thé bdo mat thong tin cd nhan la mot
trong nhiing vin dé dugc quan tdm hang dau cung véi
su phét trién ctia cong nghé thong tin va cang tré nén
cdp bach trudc nhu cdu ngay cang cao vé su riéng tu,
nhu ciu dugc bao vé quyén va lgi ich hgp phap ctia
con ngudi.

Sinh vién (SV) dé tré thanh muc tiéu ctia cdc cudc tdn
cong, de doa an toan thong tin ca nhan bdi ho la nhom
doi tugng da c6 nhiing thong tin ca nhan quan trong
nhung chua c6 nhiéu kinh nghiém va con thiéu than
trong trong viéc bao mat. Bén canh do, tam ly duy tri
két n6i mang va danh nhiéu thoi gian st dung tién ich
cong nghé ngay cang gia ting ciing khién SV dé gip
rui ro tryc tuyén.

Mit khéc, SV 1a ngudén nhan lyc 16n trong thoi dai
khoahoc cong nghé. Nhén thiic ctia SV rit quan trong
va c6 y nghia trong cong tac tuyén truyén, nang cao

nhan thiic chung cta toan xa hoi; vi vdy, SV cén cé
nhén thic t6t vé vin dé bao mét thong tin cd nhéan.
Nghién ctiu nhiing yéu t6 anh hudng dén nhén thic
vé bdo mat thong tin ca nhan c¢6 vai trd quan trong
trong viéc dua ra cac dé xuit phtt hgp nhdm ning cao
nhan thic cua SV d6i v6i van dé nay. Tuy nhién, hién
nay chua c6 cong trinh nghién cttu nhiing yéu t6 tac
dong dén nhén thdc vé€ bao mat thong tin ca nhan.
Nghién ctiu nay dugc thyc hién nhdm tim hiéu cac
yéu t6 anh hudng dén nhén thiic cia SV Trudng Dai
hoc Khoa hoc Xa hoéi va Nhan van, Dai hoc Quéc gia
Thanh ph6 H6 Chi Minh (Truéng PH KHXH&NY,
PHQG-HCM) vé bao mat thong tin cd nhén, ti do
cung cdp mot sé dé xuit xoay quanh nhan thic ctia
SV vé van dé nay.

TONG QUAN NGHIEN CUU

Cac yéu t6 anh huéng dén nhan thic vé bao
mat théng tin ca nhan

Cacyéu t6 anh hudng dén nhan thiic vé bao mat thong
tin cd nhéan hién nay chua dugc dé cap trong cac cdng
trinh nghién cttu; thay vao dé, mot s6 nghién ciiu da
tap trung vao nhiing yéu t6 anh hudng dén nhén thic

Trich dan bai bao nay: Y L N, Hi€éu N M, Linh N T N. Yéu t6 anh huéng dén nhan thic cta sinh vién
Trudng Dai hoc Khoa hoc Xa héi va Nhan van, Pai hoc Quéc gia Thanh phé Hé Chi Minh vé van dé
bao mat thong tin ca nhan. Sci. Tech. Dev. J. - Soc. Sci. Hum.; 2023, 6(4):1804-1817.
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vé an ninh mang, mang may tinh, an toan thong tin.
béaylanhiing linh vic ¢6 lién quan dén bao mit thong
tin cd nhan va thong qua cac nghién ctiu nay c6 thé rit
ra nhiing yéu t6 tac dong dén nhén thiic vé€ bdo mit
thong tin ca nhén.

Nghién ctiu ctia Huang, Rau & Salvendy! vé céc yéu
t6 anh hudng dén nhén thic trong viéc bio mét thong
tin chi ra rdng cic yéu t6 bao gébm “kién thic”, “tac

»

dong”, “miic d6 nghiém trong” va “kha ning xay ra’
¢6 anh hudng dang k& dén nhan thic vé nguy hiém
ctia cac mdi de doa. Trong d6, yéu t6 “kién thiic” gom
cdc thanh phéan: sy quen thudc, sy hiéu biét, kiém
soat muc do nghiém trong (khong thé hodc c6 thé)
va tinh méi (md6i de doa méi hodc cit). Nhiing thanh
phén nay lién quan dén kién thiic vé an toan thong tin.
Nhiing ngudi biét it vé cdc moi de doa méi thuong
cam thdy khong quen thudc véi ching, kho hiéu va
khé xdc dinh mtic d nghiém trong ctia ching. Tac
gia cho rang day cling 13 ly do vi sao mot s6 truong
trung hoc lai yéu ciu hoc sinh tich luj mot s6 tin chi
tin hoc nhat dinh. Yéu t6 “tdc dong” bao gom thoi
gian téc dong ctia moi de doa (thdi gian ngdn hodc
dai), pham vi tdc dong ctia mdi de doa (pham vi nho
hodc 16n), sy chd y cia phuong tién truyén thong doi
v6i cdc mdi de doa (it hodc nhiéu). “Mtc do nghiém
trong” bao gébm cac thanh phan: sy tiép xuc cd nhan
(t6n hai lgi ich ca nhén hodc lgi ich cong cdng), sy tu
nguyén (ty nguyén hodc khong tu nguyén, néi cach
khécla c6 yhodc vo y tiép xuc véi moi de doa), miic do
nghiém trong ctia hau qua (nghiém trong hodc khong
nghiém trong). Yéu t6 nay phan anh cdch moi ngudi
nhén thitc vé mic d¢ nghiém trong ctia moi de doa
vé an toan thong tin. D6i véi yéu t6 nay, cic moi de
doa c6 th€ manglai hau qua nghiém trong, gay hai cho
loi ich cong cdng va khién moi ngudi tiép xtc khong
ty nguyén dat diém cao hon trong két qua phan tich

PG

nhan t6. “Kha nang xay ra” gébm lich st tai nan (khong
bao gi¢ hodc thudng xdy ra) va kha ning xay ra (thdp
hodc cao). Moi ngudi ¢ thé nhan thiic kha ning bi
de doa tuong d6i cao néu ho da tiing ti€p xdc véi nd
trong qua khtt. Nhu véy, nghién ciiu nay da chi ra
nhiing yéu t6 ¢6 anh hudng dén nhén thiic vé€ bao méat
thong tin 1a kién thiic, tinh chat clia mo6i de doa (tac
dong, miic do nghiém trong, kha ning xay ra) va sy
tiép xtic v6i moi de doa trong qud khu.

Nghién ctu ctia Christofides, Muise & Desmarais? va
Patchin & Hinduja® da chi ra ring, thanh thiéu nién
tiét 10 lugng thong tin phong phu trén céc trang mang
xa hoi va Internet bing cach két néi v6i ban be, ngudi
than va nhiing nguoi khac. Céc hoat dong nay rét
quan trong dé€ ho xay dung hodc thé hién danh tinh
cia minh. Do d6, viéc tuin theo thai do cua ban bé
trong st dung mang xa hoi 1a rit quan trong d€ ho xay
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dyng hodc thé hién danh tinh 4o, nhung viéc chia sé
mot lugng 16n dit liéu ca nhan c6 thé dan dén rui ro
vé quyén riéng tu.

Mot méi tuong quan tich cuc va c6 y nghia dugc tim
théy gilia mtic d6 tham gia hoat dong truyc tuyén va
nhén thiic vé quyén riéng tu ctia SV trong nghién ctiu
ctia Lorenz, Sousa & Tomberg?. Nghién ciu nhan
théy rang nhiing SV hoat dong nhiéu trén Internet c6
xu huéng nhan thiic r6 hon vé cic méi de doa quyén
riéng tu tiém 4n ctia phuong tién giao tiép nay va can
dugc dam bao ring ho dang tuong tac trong mot moi
truong dugc bao vé va an toan.

Trai v6i nhan dinh ctia Lorenz, Sousa & Tomberg,
theo Tran Thi Minh Dtic & Blii Thi Héng Thai®, viéc
thuc hién cac loai hinh hoat dong trén mang xa hoi
bao gom cong khai thong tin ca nhan va st dung mang
xa hoi cho muc dich bay to ban than hay tuong tac véi
nguodi khdc cang 16n thi cang cho phép khing dinh
rang day la nhém SV it ban tim dén cac nguy co tit
mang x4 hoi (nhu bi ché giéu, “ném d4’, 16i kéo, lam
dung, bi stt dung mot cach tury tién thong tin, céc chia
sé cd nhan,...).

Kaur & Mustafa® da diéu tra nhén thic vé an toan
thong tin ctia nhén vién tai mot doanh nghiép vita va
nho & Malaysia. Nghién ctiu cho thdy thai d6 c6 méi
quan hé dang ké v6i nhén thic vé an toan thong tin,
nhung kién thiic thi khong. Diéu nay méau thuln véi
két qua ctia Huang, Rau & Salvendy.

Theo Gogus & Saygin’, hanh vi clia ban bé c6 anh
hudng dén nhén thiic vé bao mat ctia SV khi sti dung
cdng nghé va phuong tién truyén thong xa hoi. Cac
SV thuong dung nhiing ting dung ma ban than cta
ho st dung. Diéu nay cho thiy ban beé la mdt trong
nhiing yéu t6 c6 tac dong dén nhan thiic vé bao mit
cta SV.

Nghién cttu ctia Andrews® xac dinh gi6i tinh, chiing
toc, nganh hoc, trinh d¢ hoc vin, d¢ tudi la nhiing
yéu t6 ¢6 anh hudng dén nhén thiic vé quyén riéng tu
dit liéu ctia SV. Két qua kiém dinh cho thiy nit giGi
c6 mtic d6 nhén biét dii liéu cao hon nam gidi. Gidi
nii ¢6 xu huéng nhan thiic mét cach tu nhién do truc
gidc bén trong ctia ho trong khi gidi nam nhén thic
theo truyén thong dua trén cam gidc. SV lién quan
dén khoa hoc may tinh ¢6 muc d¢ nhén thic di liéu
cao hon so v6i SV khong lién quan dén khoa hoc méy
tinh. SV khoa hoc méy tinh luén ¢6 xu huéng c6 miic
d6 nhan thiic cao hon vi ho thudng tiép xtc véi cac
moi de doa tiém 4n clia an ninh mang. Phan tich sau
hon vé ndi dung mét ma hoc cho két luan ring: nam
gi6i tra 161 dung hon so véi nit giGi; ngudi da tring
¢6 miic d6 nhén thic di liéu cao hon ngudi My goc
Phi, ngudi chau A, ngudi My ban dia va da chang toc;
Ngudi My gbc Phi c6 muc d) nhan thic di liéu cao
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hon nguoi My ban dia va da ching toc; SV lién quan
dén khoa hoc mdy tinh c¢6 miic 46 nhén thic di liéu
cao hon so v6i SV khong lién quan dén khoa hoc méy
tinh; SV cti nhan c6 mic d6 nhén thiic ditliéu cao hon
SV t6t nghiép trung hoc va sinh vién lién két; SV sau
dai hoc c6 miic d6 nhan thiic dii liéu cao hon cli nhén;
SV tudi tii 18-24 c6 miic d6 nhan biét dii liéu cao hon
$0 v6i SV tudi tl 25-34, 35-44, 45-54 va 55-64.
Nghién ctiu ctia Torley® vé miic d6 nhén thiic an toan
thong tin ctia SV ndm nhdt cho thdy SV nidm thi nhat
c6 nhan thic thdp vé an toan thong tin va nhiing SV
thi t6t nghiép trung hoc vé tin hoc c6 két qua t6t hon
dang ké. Do do, tac gia cho ring néu tin hoc ¢ théla
mot mon hoc bat budc thi trinh d6 nhan thic vé bao
mat thong tin ctia SV nadm thi nhat c6 thé cao hon.
Diéu nay dé cap dén su anh hudng cta kién thic.
Tuong tu v6i két qua nghién ctiu ctia Huang, Rau &
Salvendy va Torley, dua trén nghién ctiu dugc thuc
hién, Alqahtani'® két luin ring kién thiic vé bao
mat mat khéu, bdo mat trinh duyét va cac hoat dong
truyén thong xa hoi anh huéng ddng ké dén nhén thic
vé€ an ninh mang. M&i quan hé gitia cic yéu t6 nay va
muc do nguy hiém t6ng thé dugc nhén thic ctia cic
moi de doa da dugce tim thdy va sau d6 dugc kiém tra
béng nhiéu phép hdi quy.

Nghién ctiu ctia Huang, Rau & Salvendy Torley va
Alqahtani c6 két qua giéng nhau khi cho rang kién
thiic ¢6 anh hudng dén nhén thic vé bao mat L10,
Ngudc lai, nghién ctiu ctia Kaur & Mustafa lai két ludn
kién thic khong anh hudng dén nhén thiic vé an toan
thong tin®. Nghién ctiu ctia Christofides, Muise &
Desmarais Patchin & Hinduja va Gogus & Saygin cho
thdy ban be (hanh vi va thai d¢ ctia ban bé) 1a yéu t6
¢6 anh hudng dén nhén thiic vé bao méat cia SV 237,
Nghién ctiu ctia Lorenz, Sousa & Tomberg va Tran Thi
Minh Diic & Bui Thi Hong Thai tuy c6 c¢6 két qua trai
ngugc nhau vé kha ning tac dong nhung déu chi ra
muc d6 hoat dong truc tuyén la yéu t6 c6 anh hudng

dén nhan thdc vé quyén riéng tu >

. Ngoai ra, nhiing
nghién ctiu khdc con chi ra cac yéu t6 c6 anh hudng
dén nhén thiic vé bao mat va quyén riéng tu bao gom:
tinh chét ciia méi de doa (mtic d6 nghiém trong, sy
tac dong, kha ning xdy ra); su trai nghiém (tiép xuc
v6i méi de doa trong qua kh); thai do; va sy khac
nhau ctia yéu t6 nhan khéu hoc nhu gi6i tinh, ching
toc, nganh hoc, trinh d6 hoc vén, d6 tudi ciing co tac
dong dén nhén thic vé vin dé nay.

Mbi nghién cttu dua ra nhiing két qua khac nhau. Tuy
nhién, tii nhiing két qua nghién ctiu trén, ta cé thé xac
dinh céc yéu t6 c6 kha ning anh huéng dén nhén thic
vé bao mét thong tin cd nhin bao gém: kién thiic; ban
bé; muic do hoat dong truc tuyén; mdi de doa déi véi
thong tin ca nhan; sy trdi nghiém; thai d6 do6i véi van

débao mit thong tin cd nhan; va cic yéu t6 nhin khiu
hoc nhu giéi tinh, chung toc, nganh hoc, trinh d¢ hoc
van, do tudi.

M6 hinh bao mét théng tin

Cho dén nay da c6 mot s6 mo hinh vé bao mat thong
tin dugc cac tdc gia trén thé gidi nghién ctiu va dé xudt.
Trong d6, m6 hinh cd ban va néi bat nhat 1a tam giac
bao mat thong tin CIA (Confidentiality — Integrity —
Availability). M6 hinh nay gém ba thugc tinh: tinh
bao mit (Confidentiality), tinh toan ven (Integrity),
va tinh kha dung (Availability). Theo d6, tinh bao mét
dé cap dén gidi han vé viéc ai ¢6 thé nhan dugc loai
thong tin nao hay néi cach khdc la tranh d€ 1 thong
tin dén nhiing cd nhén, t6 chic khong dugc phép; tinh
toan ven nghia la thong tin khong bi chinh stia, lam
sai léch; tinh kha dung dé cap dén viéc thong tin phai
luén sén sang dé truy cép khi cin thiét.

Mo hinh Parkerian Hexad 1a mét bo sau yéu t6 bao
mat thong tin do Donn B. Parker d¢€ xut, thém ba
thudc tinh b6 sung vao cac thudc tinh bao mét g dién
ctia bo ba CIA, tao thanh mo hinh bao mét toan dién
va hoan chinh hon (Pender-Bey, 2019). Cac thudc
tinh dugc bd sung bao gom: tinh s& hitu hodc kiém
soat (Possession or Control), tinh xac thuc (Authen-
ticity), tinh tién ich (Utility). Trong d¢, tinh xac thuc
dam béo thong tin la that, xdc nhén tac gia, cht s&
hiiu ctia thong tin. Tinh s& hitu hodc tinh kiém soét
lién quan dén viéc mat quyén kiém soat hodc s& hiiu
thong tin nhu truong hop di liéu bi danh cip hodc
mdt cdp phuong tién luu tri thong tin. Tinh tién ich
dé cép dén sy hitu ich ctia di liéu, téc 1 kha nang st
dung cta di liéu; dit liéu c6 thé dap tng nam trong
sau thanh phén trén nhung c6 thé khong 6 trang thai
hitu ich, vi du khi di liéu da dugc ma hoa dé ngin
chén truy cap trai phép nhung bi mat khoa giai ma thi
sé khong con tinh tién ich (Pender-Bey, 2019) 1.
Nghién ctiu nay chon mo hinh Parkerian Hexad, gém
sdu thudc tinh quan trong trong bao mat thong tin
(tinh bao mat, tinh s hitu hodc kiém soat, tinh toan
ven, tinh xdc thuc, tinh kha dung, va tinh tién ich),
lam khung ly thuyét vi day 1a moé hinh co ban nhung
van dam bao tinh d4y du va toan dién trong bdo mit
thong tin.

BOI CANH NGHIEN CUU

Truong PH KHXH&NV, PHQG-HCM (University
of Social Sciences and Humanities) 1a mot thanh vién
cta hé thong Pai hoc Qudc gia Thanh ph6 Ho6 Chi
Minh. Trudng dugc thanh l4p vao ndm 1957, véi tién
than 1a Pai hoc Van Khoa (thudc Vién Dai hoc Sai
Gon), bai hoc Téng hgp Thanh phd H6 Chi Minh.
Truong PH KHXH&NV, PHQG-HCM la trung tam
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nghién ctiu, dao tao trong linh vuc khoa hoc xa hoi
va nhén védn 16n nhit mién Nam. Hién nay, trudng
6 28 khoa/bd mon: Béo chi va Truyén thong, Cong
tac xa hoi, Du lich, Dia Iy, D6 thi hoc, Pong phuong
hoc, Gido duc, Han qudc hoc, Lich su, Luu tri hoc
- Quan tri van phong, Ngon ngii hoc, Ngii vin Anh,
Ngii van Dtic, Ngit vin Nga, Ngii van Phép, Ngii vin
Tay Ban Nha, Ngii vin Trung Quéc, Ngii véin Y, Nhan
hoc, Nhit Ban hoc, Quan hé quéc té, Tam ly hoc, Thu
vién - Thong tin hoc, Triét hoc, Van héa hoc, Van hoc,
Viét Nam hoc, Xa hoi hoc. Téng s6 lugng SV chinh
quy cta truong (tinh dén ndm 2021) 14 11753 SV (Pai
hoc Quéc gia Thanh phé H6 Chi Minh, 2021). Do dic
thu dao tao cta truong thién vé cac nganh khoa hoc
x4 hoi va nhan van nén SV nt nhiéu hon SV nam. S6
lugng SV nii chiém khoéng 80% trong tdng s& SV cta
trudng.

Stt mang cua Nha truong 1a dao tao nguoén nhan luc
chét lugng cao, tao ra nhiing cong trinh nghién ctu
khoa hoc tiéu biéu trong linh vuc khoa hoc xa hoi
va nhan vén; c6 dong gop thiét thuc cho chién lugc
cang nhu sich lugc phét trién kinh t€ xa hoi cua
dat nudc va cic dia phuong, trong tam la khu vuc
phia Nam. Truong PH KHXH&NV, PHQG-HCM
da khing dinh va x4y dung gid tri cdt 16i: “Sang tao
- Dan Dét - Trach Nhiém” (Creativity — Leadership
- Responsibility). Ve triét ly gido duc, Nha trudng
hudng t6i gido duc “Toan dién, Khai phong va Pa vian
héa” (Whole person - Liberal and Multicutural).
Truong DPH KHXH&NYV, PHQG-HCM dinh hudng
tdm nhin dén ndm 2030 tré thanh trudng dai hoc
nghién ctu trong hé théng Pai hoc Qudc gia Thanh
phd H6 Chi Minh, thudc top dau trong linh viyc khoa
hoc x3 hoi va nhan vin ctia Chau A.

Nha trudng dé ra muc tiéu chién lugc xiy dung
Truong PH KHXH&NYV, PHQG-HCM tré thanh dai
hoc tu chi, c6 hé théng quan tri hién dai, chat lugng
gido duc va nghién ctiu khoa hoc theo chuén quéc t&
t6i uu hoa ngudn luc hién cé ctia Nha truong dé€ thuc
hién ké hoach tu chu dai hoc tii nam 2022.
PHUGONG PHAP NGHIEN CUU

Thiét ké nghién citu

Nghién ctiu nay st dung céch tiép cin nghién ctu
hén hgp (mixed method research) thong qua khao sit
béng bang hoi va phong vin. Theo d6, nghién ctu
gom hai giai doan: khdo sat bang bang hoi dé thu
thép dit liéu dinh lugng va phong vin dé thu thap di
liéu dinh tinh, dugc trién khai song song. Nghién ctiu
dinh lugng giup thu thap di liéu téng quit dya trén
moét quan sat v6i cd mau da 16n dé€ c6 két qua tin cay
can thiét. Nghién ctiu dinh tinh giup khai thac su anh
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hudng cuia céc yéu td dya trén nhiing quan diém chi
tiét va cu thé ctia SV.

Trong phan khao sat bang bang hoi, SV dugc lua chon
nhiéu dép 4n thé hién y kién ctia minh vé cic yéu
t0 danh hudng dén nhan thic bdo méat thong tin ca
nhan cua SV. Cau hoi dugc xay dung dua trén két
qua téng hop cdc yéu t6 c6 kha nang dnh hudng dén
nhén thitc vé€ bdo mat thong tin cd nhan dugc trinh
bay trong phan téng quan nghién ctu va diéu chinh
cho phtt hgp véi doi tugng khao sat1a SV Truong DPH
KHXH&NV, PHQG-HCM.

Cac ciu hdi phong vén xoay quanh sau thudc tinh
trong mo hinh Parkerian Hexad, bao gom tinh bao
mat, tinh s& hiiu/kiém soét, tinh toan ven, tinh xac
thuc, tinh kha dung, va tinh tién ich.

Phuong phap chon mau

D6 véi khao sat bang bang hoi, kich ¢d mau duge xdc
dinh bang cong thiic tinh mau don gidn cta Taro Ya-
<1++X62> v6in 1a ¢6 méu, N la kich thude
quén thé nghién cttu va e 13 sai s6 cho phép. Trong
d6, quan thé nghién cttu ctia d€ taila 11753 SV chinh
quy Truong PH KHXH&NYV, PHQG-HCM va sai s&
dugc chdp nhéan 1a 5%, theo do, ¢d miu dugc xdc dinh
la 387 SV. Chung tdi sti dung phuiong phap chon mau

mane: n =

ngau nhién phan tang, phan chia déu theo SV 28 khoa.
Nhu véy, s6 lugng mau méi khoa la 14 SV va nghién
ctiu da tién hanh khéo sat 392 SV. S6 lugng SV thuc
hién khao sét dugc thé hién qua Bang 1.

Déi v6i phong van, phuong phap chon miu thudn tién
dugc 4p dung. Nhom nghién ctu bit ddu thuc hién
phong van bon SV thudc cackhoa/bo mon khac nhau,
1a SV ti ndm thu nhit dén nam th tu (khéa 2018 dén
2021) d€ dam béo tinh dai dién ctia mau. Sau khi thuc
hién phéng van véi bén SV nhu trén, nghién ctu da
thu dugc cac phan hoi tuong tu va cé su lap lai, diéu
d6 cho théy su bdo hoa dii liéu, nhu véy, nghién ctu
da lay dii liéu phong véan tii bon SV. Thong tin clia cac
SV tham gia phong vin dugc trinh bay trong Bang 2.
Dé dam bao su thong nhét trong qua trinh trinh bay
nghién ctiu, nhom téc gia da quyét dinh ma héa toan
bo tén SV (Bang 3).

Phuong phap thu thap dit liéu

DE tai stt dung bang hoi khao sat tryc tuyén dé 14y di
liéu ctia SV. Bang hdi truc tuyén dugc thiét ké thong
qua cdng cu Cognito Form. Nhém nghién ctiu chia
sé bang hoi va moi SV tham gia khdo sat thong qua
cacnhom ctia cdng dong SV Truong DPH KHXH&NY,
PHQG-HCM trén Facebook. Két qua khao sat SV
cua tiing khoa dugc theo doi va cap nhét thuong
xuyén. S& lugng SV tham gia khéo sat ctia khoa nao
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Bang 1: S6 lugng sinh vién khao sat

Bién S6 lugng Ty lé
Nim hoc Nam 1 136 34.7
Nam 2 126 32.1
Nam 3 119 30.4
Nam 4 11 2.8
Téng 392 100.0
Gidi tinh Nam 94 24.0
N 298 76.0
T6ng 392 100.0
[Nguén: Tic gid]
Bang 2: Théng tin sinh vién phéng van
STT Khoa Nam hoc Gidi tinh S6 lugng SV
1 Bdo chi va Truyén thong 1 Nam 1
2 Ngii van Diic 2 Ni 1
3 Thu vién - Thong tin hoc 3 Nam 1
4 Lich st 4 N 1
Tong 4
[Ngudn: Tic gid]
Bang 3: Ma héa tén sinh vién
STT Thong tin SV Ma héa
1 SV nam nim 1 khoa Bdo chi va Truyén thong SVo1
2 SV nit ndm 2 khoa Ngii van Duc SV02
3 SV nam nim 3 khoa Thu vién - Thong tin hoc SVo03
4 SV nit ndm 4 khoa Lich st SVo04

[Nguén: Téc gid]

con thiéu, nhém nghién citu dén céc 16p hoc ctia SV
khoa d6 mai khao sat cho du s6 lugng. Thoi gian tién
hanh khao sit SV dugc trién khai thyc hién tit théng
03 dén hét thang 04 nam 2022.

Nghién ctu dinh tinh dugc thuc hién thong qua
phong vén truc tiép tiing SV. Nhom nghién citu lién
lac v6i cac SV (qua Facebook) va mdi tham gia khao
sat, gtii trude kich ban phong van d€ SV chuén bi néu
dong y tham gia.

Trudc khi bat ddu phong van, nhom nghién ctu giai
thich cac noi dung phong vén cho déi tugng tham gia
hiéu rd. Noi dung cudc phong vin duge thu 4m béng
phian mém Recorder trén dién thoai, dong thai dugc
ghi chép lai va téng hgp thanh cic bang dé€ cho thdy
cai nhin tdng quan vé ndi dung phong van.

Phuong phap phan tich dit liéu

Dii liéu dinh lugng dugc phén tich bang phan mém
SPSS 20.0 nhim danh gia thang do bang phuong phép
thong ké mo ta.

Dii liéu dinh tinh dugc hiéu chinh, ma hod va phan
tich n¢i dung. Quy trinh ma héa mé (open coding)
dugc ap dung d€ xdc dinh cdc danh muc va thuc hién
phan nhém.

KET QUA NGHIEN CUU

Két qua khdo sat cac yéu t6 anh hudng dén nhin
thiic vé€ bdo mat thong tin cd nhéan cta SV cho thdy
cdc yéu t6 dugc phén 16n SV lua chon la ky ning st
dung cong nghé thong tin (85.5%), mdi trudng song
(78.6%), trinh do hoc van (78.3%), loai thong tin ca
nhan hién c6 (68.4%) va dic diém tinh cach (52.8%)
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Bang 4: Ty 1é phan tram lua chon céc yéu t6 anh hudng dén nhan thiic vé bao méat thong tin ca nhan cda sinh

vién

Yéu t6 anh hudng

Ky nang sti dung c6ng nghé thong tin
Moéi trudng song

Trinh d6 hoc vdn

Loai thong tin ca nhén hién c6

Dic diém tinh ciach

Nganh hoc

Gidi tinh

S6 lugng Ty le

335 85.5%
308 78.6%
307 78.3%
268 68.4%
207 52.8%
168 42.9%
96 24.5%

[Nguén: Téc gid]

(xem Béang 4).

Két qua phong van céc yéu t6 anh hudng dén nhin
thiic vé bdo mat thong tin cd nhén ctia SV thong qua
séu thudc tinh trong m6 hinh Parkerian Hexad da thé
hién chin yéu t6, bao gom: (1) kj ning stt dung cong
nghé thong tin, (2) dic diém tinh cach, (3) thai d¢
(doi voi van dé€ bao mat thong tin ca nhén), (4) su trai
nghiém, (5) kién thtc, (6) moi trudng lam viéc, (7)
ban beé, (8) mang xa hoi, va (9) thoi quen.

Tinh bao mat

Trong phdn phong vin SV vé viéc dam bao tinh bao
mét ctia thong tin cd nhén, két qua phong vin cho
théy cac yéu t6 c¢é anh hudng dén nhén thic vé bao
mat thong tin ¢ nhan ctia SV bao gom: ddc diém tinh
cach, thai do do6i v6i van d€ bao mat thong tin ca nhan
va ky ning sti dung cong nghé thong tin.

Yéu t6 dic diém tinh cich dugc thé hién qua nhiing
cau tra 16i nhu sau:

o SVO0I: D€ tang cudng tinh bdo mat, ban than moi
ngudi cdn cdn trong trong viéc bdo vé thong tin
cd nhan trude sy xam hai hay dom ngé ciia nguci
khdc [...] Thé nén, néu héi em diéu gi gitip em
ddm bdo tinh bdo mat thi la sy cdn trong [...]

o SV03: Anh sé khong chia sé thong tin cd nhan biia
bai lén mang xa hoi hay la néi cho nhiing nguoi
ma anh khong tin tudng. Thii ba la ludn ddng
xudt tai khodn cd nhan hodc la tai khodn chita
nhiing thong tin cd nhdn ra khoi thiét bj ma khong
ddm bdo tinh bdo mdt.

Nhiing ciu tra 16i trén cho thiy su cin thin trong dic
diém tinh céch ctia SV va diéu nay c6 anh hudng dén
nhan thiic vé€ bdo mat théng tin ca nhan cta ho.

Bén canh d6, SV con thé hién théi d6 nghiém khic
trong vin dé bao mat thdng tin c4 nhén:
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o SVOI: Thé nén, néu héi em diéu gi givip em ddm
bdo tinh bdo mat thi la sy cdn trong va sy nghiém
khdc ctia bdn than dé dam bdo tinh bdo mdt.

Yéu t6 vé ky ning st dung cong nghé thong tin dugc
thé hién qua cic cu trd 16i ctia SV vé thiét 1ap mét
khiu va cai dit mat kh&u phic tap:

o SV02: Ddu tién minh sé néi t6i viéc dién thoai cd
nhan ctia minh, ciing nhu moi ngudi binh thudng,
mdy minh cing cé ché do mat khdu, thi dé cing
la mot cdch dé bdo mat thong tin cd nhan.

o SV03: VE tinh bdo mat ciia thong tin cé nhan,
thit nhdt thi anh sé st dung mat khdu khé dodn
va mat khdu cé chita nhiéu ky ty, c6 chit hoa, chit
thudng va cdc ky tu ddc biét.

o SV04: Thii nhdt doi véi chi thi chi sé dat mat
khdu c6 nhiéu ky ty nhu cdc chit cdi viét hoa, viét
thudng, chit s6 ma minh dé nhd, khong nhdt thiét
la dat qud la dai, cing khong qud ngdn.

Ngoaira, SV con dé cip dén nhiing phuong phap nhu
stt dung phuong thiic xac thuc tai khodn, cai dit cac
phén mém uy tin va xac thuc lién két trude khi truy
cap:

o SV02: Cédch thii hai minh 14y vi dy ludn la Face-
book, thi né sé yéu cdu minh email hay la s6 dién
thogi ching han [...] Lic minh thiét lap thong
tin & Facebook né khong bat budc nhung né sé
dé xudt thém email thi cdi d6 cing la mét cdch
minh thdy bdo mat théng tin cd nhan hitu ich
nhdt. Minh thdy vdn dé xdc thic vé email, cdc
ting dung da phdn déu yéu cdu nhu vdy thi minh
thdy diéu dé on.

o SVO03: Thii tu la khong cai phdn mém la, khong
16 ngudn goc vao laptop hodc dién thogi vi sé
6 thé dé bi hack tai khodn va ldy thong tin ciia
minh. Thii nam la khong nhdp vao cdc dudng link
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la. Khi ma moi ngudi dang lén cdc trang mang
xd hoi hay la giti qua Messenger thi minh phdi
nhin r6 nguén do cé uy tin hay khong bang cich
minh nhin dudi nguon dé ma minh xdc dinh dé
la nguon uy tin thi minh mdéi click, con khong thi
tuyét doi khong dugc click vao ngudn do.

Tinh s& hitu/kiém soat

béi v6i phian phong vidn SV vé dam bao tinh s&
hiiu/kiém sodt ctia thong tin cd nhén, cac yéu t6 dugc
th&hién la: ddc diém tinh cach, kj nang stt dung cong
nghé thong tin, thai 46 d6i véi viéc dim bao an toan
cho thong tin ca nhan va sy trai nghiém.

Tinh c4n thin trong dic diém tinh céch ctia SV cling
dugc thé hién trong phan nay thong qua céc y kién vé
viéc cén trong trong bdo quan thiét bi luu tri thong
tin nhu sau:

o SVO0I: Chiing ta cdn cdn trong hon trong viéc giit
gin cdc thiét bi quan trong [...] cdn biét dé cao
cdnh gidc d6i véi cdc doi tugng la mat; khi goi
thoai hodc nhdn tin quan trong cdn dén noi ving
dé tranh cdc rii ro vé truong hgp nghe lén hodc
v tinh nghe, doc lén hodc vé tinh thdy [...] khong
chia sé nhiing y tudng, thong tin vé cong viéc va
thong tin doi song cd nhan cho ngudi khdc biét
néu chua thdt sy tin tudng, ké cd ban bé hay ngugi
than.

o SVO03: Thit tu la phdi cdn thdn, than trong dé
phong mdt cap laptop, dién thoai vi khi ma mdt
cap laptop, dién thoqi thi nhiing ngudi xdu rdt la
dé dang ddnh cdp thong tin cd nhan ciia minh va
minh khong thé nao kiém sodt dugc viéc ma ho c6
ddnh cdp, ldy cdp thong tin ctia minh hay khong.

o SV04: Chi sé han ché cho ngudi khdc mugn mdy
tinh hay dién thoai ciia minh, minh phdi cdn than
lam sao dé€ khong ddnh roi, ddnh mdt chiing.

Tinh c&n thin ctia SV con dugc thé hién qua viéc
khong dua nhiing thong tin quan trong 1én mang xa
hoi:

o SV03: Thit hai la minh khong nén dua nhiing
thong tin quan trong ctia minh lén mang xa hoi
vi néu c6 bi hack thi rdt dé 1§ cdc théng tin do.

Vé yéu t6 ky nang sti dung cong nghé thong tin, viéc st
dung céc phuong thiic xdc thyc tai khoan ciing dugc
nhdc dén trong phén nay:

o SV02: Minh ldy lgi vi du vé Facebook, hoi trudc
minh phdi thiét lgp hai cdi email. Minh ddng
nhdp xong thiét bi sé bdo vé email cho minh la
thiét bi do c6 phdi ban ddng nhdp hay khong. Thi

dé la mot cdch dé minh kiém sodt lgi thong tin
ctia minh. Minh chi cdn sai mgt xiu hay la minh
dang nhdp qua mot mdy khdc thi né sé bdo lién
la cdi ndy co phdi la ban khong, xdc nhdn ddy la
mdy ctia ban ddng nhdp.

SV cing dé cip dén cac phuong phip nhu bdo mit
nhiéu 16p, duing phdn mém uy tin va bdo mat cao:

o SV03: Anh sé dam bdo bdo mat nhiéu 16p doi vdi
cdc tai khodn mang xd hoi vi 6 thoi nay viéc hack
mot tai khodn chiia thong tin cd nhdn rdt la dé
dang [...] Thit ba la ding céc app, cdc phdn mém
6 uy tin va bdo mdt cao, vi sé dugc hé trg khi ma
minh mdt kiém sodt tai khodn ctia minh, sé lam
khé dugc cdc hacker mot phdn nao do.

Thai d6 chu dong d6i véi viéc dam bdo an toan cho
thong tin cd nhan ctia SV dugc thé hién qua viéc chu
dong khoa cac tai khoan quan trong néu bi dinh mat
thiét bi luu tri thong tin:

o SV04: Gid sti nhu c6 ddnh roi, so ngudi ta sé truy
cdp duigc vao thiét bi ciia minh thi ddu tién la chi
sé khoa tai khodn ngdn hang, tiép theo, Zalo la
mang xa hoi rdt la quan trong, chi thudng lam
viéc trén Zalo, chi sé khéa tai khodn Zalo trén
thiét bi dé, chi sé khéa nhiing cdi chi cdm thdy
dé bi ro ri thong tin nhdt.

Ngoai ra, SV con cho théy yéu t6 vé su trai nghiém cic
van dé lién quan dén bao mat thong tin ca nhan trong
qué kht & phan nay qua ciu trad 16i nhu sau:

o SV02: Néi that luén la minh xém bi mdt dii liéu
ctia minh rdt nhiéu ldn, nhung ciing nho cdi email
dé minh luu lai dugc thong tin ciia minh va ddng
xudt kip thoi. Khong biét moi ngudi da tung trdi
nghiém chua nhung ma cdi dé dang nhé véi minh
lam.

Tinh toan ven

bic diém tinh cich, thai d6 va ky nang st dung cong
nghé thong tin 1a cac yéu t6 dugc thé hién qua két qua
phong vén ctia cdu hoi vé€ dam bao tinh toan ven cta
thong tin ca nhan.

Phan nay, tinh c4n than trong dic diém tinh cach cta
SV dugc thé hién véi y kién nhu sau:

o SVO01: Dé dam bdo tinh toan ven ctia thong tin
cd nhan thi méi cd nhan cdn ting cudng tinh cin
thdn ciia bdn than [...] Ngodi ra, cdn dé phong
trude nhiing doi tugng xdu dé thong tin cd nhan
khéng bi chinh siia.
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o SVO02: Vi du hoc hanh thi vin dé thong tin cé
nhan ldu lau sé bi sai léch ma minh thi khong
kiém sodt dvgc. That ra lic dé minh nén la mot
con ngudi cin thdn. La minh xem xét lai, minh
phdi nhé la cdi thong tin d6 da dugc cung cdp cho
ai va tai sao no lai nhu thé.

Phén 16n cau trd 16i ctia SV d6i véi cau hoi nay thé
hién yéu t6 vé€ thai d¢ d6i véi viéc dam bao an toan
cho thong tin cd nhan. Theo do, d€ dam bao tinh toan
ven clia thong tin ¢4 nhén, SV cho biét ho sé cht dong
béo cho co quan c6 thdm quyén khi phét hién thong
tin sai 1éch hodc sé cht dong kiém soat lai thong tin,

chu dong cép nhit lai thong tin néu cé thay dai:

o SVO0I1: Néu bi sia doi hodc xba di nhiing thong
tin quan trong cdn bdo cho nhiing cd phu trdch cé
thdm quyén gidi quyét.

o SV02: Thi liic dé minh sé la ngudi chii dong di
kiém sodt lai thong tin do.

o SV04: DE dam bdo thong tin cd nhan cia minh
chinh xdc va ddy du nhdt thi khi ma chi c6 thay
d6i vé thong tin cd nhan, vi du nhu la thay doi ti
chiing minh nhdn dan sang can cudc, ma trudc
d6 nhiing tai khodn ngdn hang hay thé bdo hiém
xd hoi hay bdt ky gidy td nao ciia chi c6 lién quan
dén s6 chiing minh nhdn dan, chi sé chii dong la
ngudi di cdp nhat trudc chii khong cdn phdi chd
dén ngudi ta cdp nhat cho minh, nhu thé sé rdt la

lau va mdt thoi gian, nhiéu khi sé gay bdt tién.

Yéu t6 vé ky nang st dung cong nghé thong tin thé
hién qua cdc ciu trd 16i ctia SV v€ thiét 1ap mat khau,
dat mét khéu phic tap, thiét 1ap ché d¢ riéng tu, phan
quyén truy cap di liéu:

o SVOI: C6 thé ké dén mét s6 bién phdp dé tranh
su chinh stia hodc x6a bé thong tin cd nhdn nhu
dat mat khdu cho cdc thiét bi luu tri thong tin;
dat madt khdu cho cdc file ¢ chita thong tin; cdc
tai liéu trén Google ddt & ché dj riéng tu; mdt
khdu Gmail, Facebook, Zalo cdn di dai, dii khé
dé trdnh bi xam nhdp siia ddi thong tin.

o SV03: B¢ dam bdo tinh toan ven ctia thong tin
cd nhan thi thi nhdt anh sé cai khong cho phép
chinh siia bdt cit thif gi ciia thong tin ma khi anh
glii cho ngudi khéc. Thii hai la néu ma cdn cdp
thi anh sé chi cdp cho nhiing ngudi lién quan va
c6 quyén chinh sita thong tin do.
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Tinh xac thuc

Két qua phong vdn vé dam bao tinh xdc thuc cla
thong tin cd nhan cho théy cdc yéu t6 c6 anh hudng
dén nhén thic vé bdo mét thong tin ca nhan ctia SV
bao gém: dic diém tinh céch, thai d9, kj nang st dung
cdng nghé thong tin, sy trai nghiém va méi trudng
lam viéc.

bic diém tinh cich dugc thé hién qua tinh cin trong
ctia SV véi y kién nhu sau:

o SVO0I1: D€ ddm bdo tinh xdc thic, méi cd nhin
cdn cdn trong vigc bdo vé thong tin, tranh dé 1o
nhiing thong tin dé ké gian ldy gid mao.

SV ciing cho théy thai d6 ch dong trong viéc bao cdo
va thong bdo dén nhiing ngudi xung quanh khi phat
hién thong tin bi gia mao:

o SV03: Néu ma bi mdt cap tai khodn cd nhdn vi
dy nhu mdt cdp tai khodn Facebook thi trudc hét
anh sé bdo cdo vdi moi ngudi than quen la anh da
bi mdt Facebook dé va bdo cdo cho Facebook biét
la tai khodn d6 bi mdt cap bang cdch ding s6 dién
thogi truéc dé da ding ky va sé dugc Facebook xdc
thyic bang cdch giti ma vé s6 dién thogi cho minh.

o SV04: Dé dam bdo tinh xdc thyc théng tin cd
nhan ctiia chi, vi du nhu khi chi gisi mot file hinh
dnh cho ban chi [...] sau khi gili file d6 xong chi sé
guii mot ky tu ddc biét ma hai diia da thong nhdt
vGi nhau [...] con néu nhu chi gii cho mot nguci
ndo khdc [...] sau khi giii chi sé chii dong lién hé
vdi ngudi dé la cdi dé la do chi gii. Con néu nhu
truong hop bi mao danh [...] chi sé nhd ban chj
chup lai man hinh tai khodn Facebook ctia chi va
sé share trén tdt cd cdc phuong dién nhu' la cd Zalo
va Facebook hay la néi véi ngudi than, ban bé la
cdi tai khodn nay ctia chi da bi hack roi va block
di, d6 khong phdi la ctia chi.

Yéu t6 ky ning sti dung cong nghé thong tin dugc phat
hién trong cdc cau tra 16i cia da s6 SV & phan nay
thong qua viéc thiét lap thong tin cd nhan & ché do
riéng tu, stt dung cac phuong thiic xac thuc tai khoan:

o SVOI: Vi thé khi tham gia mang xa héi cdn phdi
thiét 1dp nhiing thong tin cé nhan nhu ngay sinh,
email, s6 dién thoqi,... & ché do riéng tu, trdnh
nhiing tinh hudng xdu xdy ra.

o SV02: Tinh xdc thuc khd giéng cdi minh néi hoi
nay la minh dva vao email. Tinh xdc thyc do ciing
¢6 nhiéu thit nhu van tay, khuén mdt,... Néu néi
dé dam bdo tinh xdc thuc minh sé thiét ldp mot
day s6 cho riéng minh [...] N6 sé giti md s6 qua
SMS chéng han va né goi la ma s6 xdc thuic. Minh
thdy hay nhu vdy théi, né cung cdp cho minh mot
ma riéng tu thi minh ldy cdi dé d€ minh xdc thuc.
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o SV03: D€ ddam bdo tinh xdc thic ciia thong tin
cd nhan thi thii nhdt anh sé dung s6 dién thoai cd
nhan ciia minh. Thit hai sé dimg email. Tai vi s6
dién thoai thi minh sé ding né dé néu cé bi mdt
cap thi né sé bdo ma vé minh va khi cé ma dé thi
minh sé ldy lai dugc.

Su trai nghiém ciing la yéu t6 anh hudng dén nhin
thic vé bdo mat thong tin cd nhan ctia SV dugc thé
hién qua cau tré 16i trong phan nay:

o SV02: Con d€ xdc thuc mot cd quan t6 chiic la
that hay gid thi minh ciing khong chdc ludn, tai
vi cdi nay bi liia dé ldm, minh chua tiing roi vio
trudng hgp nhu vdy. DE lia thi ngudi ta rdt la
tinh vi nén la minh ciing khoéng chdc, minh chua
trdi nghiém.

Ngoai ra, yéu t6 vé moi truong lam viéc con dugc phat
hién trong phén nay théng qua ciu tra 16i nhu sau:

o SV02: That ra la minh thdy moi thii déu lam trén
mdy. Minh thdy da phdn bdy gic lam ngdn hang
ciing lam online, thi minh cing da lam roi, lam
online thi minh thdy tinh bdo mat ciing ok.

Tinh kha dung

bic diém tinh céch, thai do va kj ning st dung cong
nghé thong tin 1a cac yéu t6 dugc phat hién thong qua
cau tra 16i ctia SV trong phan nay.

Cu thé, vé dac diém tinh cach, SV d€ cip dén sy to mo

ctia ban thén va cin trong khi truy cip cac trang web:

o SV0I: Bdn than em la mot ngudi hay to mo va
thich khém phd, nén doi khi chinh s6 thich doé
ctia minh lgi v6 tinh hai ban than. Vi du nhu
khi trén Facebook c6 nhiing dudng link c6 tén bdo
kiéu giat gan hay la tao sy to mo thi em sé bdm
vao dé tim hiéu thi chinh sy vo tinh dé dan dén
hdu qud la c6 thé may bi nhiém virus [...] Vi thé
dé dam bdo tinh khd dung ciia thong tin cd nhan,
méi ngudi cdn tinh tdo, séng sudt khi mudn truy
cdp vao mot trang thong tin nao dé, ddc biét la
nhiing trang web den thudng thi sé gdy ra khd
ndng nhiém virus rdt cao.

o SV04: Cdch ddu tién la chi sé khong hodc la han
ché hét miic c6 thé truy cdp vao cdc trang web den.
Thudng thudng cdc trang web den nay cé rdt la
nhiéu virus. Khi ma minh nhdp vao vo tinh la
mdy minh ciing sé bi virus chang han. Cdch thit
hai la khi ma c6 ai do giti nhiing link hay trang
web gi d6 khong ro ngudn goc, khong ro thong tin
ndy kia thi chi sé khong nhdp vao, béi vi nhdp vio
thi biét ddu vo tinh cdi tai khodn ctia minh né sé
bi virus hodc la bi hack.

Thai d¢ cht dong dugc dé cip trong cau tra 1oi sau:

o SV02: Tinh khad dung thi minh nghi ciing la mot
yéu t6 minh phdi chii dong, minh cé thé ty kiém
sodt [...] Tinh khd dung theo minh la moi thit dii
liéu déu do chinh minh thiét lap, dir liéu dé c6
sdn sang truy cdp hay khong ciing do minh cho
nén ché chii dong né la 6 day.

Yéu t6 ky nang stt dung cong nghé thong tin dugc da
s0 SV dé cap dén thong qua viéc sti dung céc ting dung
bao mat, phdn mém dé hd trg va cAn ddm bao sy 6n
dinh cta thiét bi, duong truyén:

o SV02: Minh c6 thé ty kiém sodt hodc la sit dung
cdc ting dung khdc. Tinh khd dung thi né sé la
mot cdi luén sin sang cho minh truy cdp vao, thi
tai sao minh lai néi cdi app & day, la do sti dung
cdc ving dung dé ma héa lai cdi goi la ngdn chdn
minh. Vi du nhu la cdi gi minh khong truy cdp
duigc thi minh phdi sii dung bé khéa cdi dé di thi
minh méi c6 thé truy cap.

o SV03: Bé ddam bdo dugc tinh khd dung thi trudc
hét anh sé sit dung cdc phdn mém c6 khd ndng
phuc hoi nhanh chéng khi ma c6 su c6 xdy ra vi
khi ma mdt thong tin thi anh sé cé thé phuc hoi
n6 nhanh chéng va ¢ thé sii dung ngay ldp tic
khi ma can thong tin d6 va phdi ddm bdo dvgc la
mdy tinh hay dién thoai ciia minh khéng bi 16i,
mang sé 6n dé€ ma minh sit dung dugc thong tin
ngay ldp tiic.

Tinh tién ich

Céc yéu t§ dugc thé hién qua phin phong vin & ciu
héi nay 1a: dac diém tinh cach, thai do, kj ning st
dung cong nghé thong tin, kién thic va ban be.
Tuong tu cdc phan trudc, SV ciing thé hién tinh cdn
than khi trd 161 cAu hdi & phan nay. SV cho biét sé bao
vé khoa giadi ma d€ khong bi danh cdp va cdn nhé khéa
giai ma khi ma héa thong tin:

o SVO0I1: D& ddm bdo tinh tién ich, thi bdn than mbi
ngudi cdn ddm bdo khéa gidi ma thong tin khong
bi danh cdp hodc dé 19, dong thoi mébi cd nhan
cdn nhd dugc khod gidi ma ciia ban than va c6
thé nhé dugc cdc ky ty ma hod dé cd thé dé dang
hiéu dugc thong tin dang xem.

SV con dé cap dén viéc sao luu dit liéu:

o SV03: Thit nhdt, anh sé sao luu théng tin cé nhéan
ctia anh dé€ khi ma anh giii thong tin cd nhan cho
ngudi khdc néu cé bi 16i hay la bi thay doi font chii
hay la bi dich chuyén chii thi anh con c6 file goc
dé anh giti lai cho ngudi ta.
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o SV04: Khi mad héa thong tin cd nhan chi sé nhd
mdt khdu cia cdi khéa ddy bdng cdch la chi sé
luu, ghi chii trén iOS, bdi vi iOS tinh bdo mdt cia
né rdt la cao hodc chi sé bét ban chi nhé cdi khéa
do, trong trudng hop ma chi quén, chi sé nho doi
phuong ma ma héa thong tin cung véi chi cung
cdp lai mat khdu cho chi. Phong trudng hgp ma
thong tin bi chuyén sang dang khdc, chi sé lam
thanh mot hodc nhiéu bdn sao ciia cdi file dit liéu
do.

Yéu t6 théi d6 théhién qua sy cht dong tim hiéu trudc
van dé ctia SV:

o SV02: Phong ngiia thi ciing khé, y la liic cdi nay
xdy ra r6i minh mdi chay dugc. Nhung ma minh
nén tim hiéu trudc la né sé c6 cé vdn dé gi hay gap
cho dit liéu ctia minh. Minh khong ndi la sé tim
hiéu hét dvigc, nhung ma minh sé biét mot it.

Yéu t6 v€ ky nang stt dung cong nghé thong tin cling
dugc dé cap nhiéu trong phin nay. SV cho biét sé su
dung phan mém ho trg, dung dinh dang PDF khi gtii
thong tin:

o SV02: Liic dé minh chi cdn sit dung iing dung
théi. Moi thit dii liéu néu ma bi nhu vdy thi ¢6
mQt cdch duy nhdt dé chinh la dimg phdn mém
khdc dé bé né thoi.

o SV03: Thit hai la anh ding cdc phdn mém cé thé
phuc hoi dugc thong tin vi néu ma thong tin dé
ma anh chua sao luu thi anh c¢6 thé phuc héi né
nhanh chéng ma khong bi 16i cd file. Thi ba la
khi chuyén thong tin ciia ngudi khdc anh sé khong
chuyén bdn Word, khéng chuyén duédi .doc ma
anh sé chuyén file PDF dé né sé chuyén tir bdn
Word sang hinh dnh, né sé giit nguyén dugc cdi
thong tin ma anh da gii cho ngudi khdc né khong
bi dich chuyén.

Yéu t6 kién thiic dugc thé hién qua y kién lién quan
dén nganh hoc nhu sau:

o SV02: Néu ma moi ngudi hoc IT hay la gi dé thi
moi ngudi sé cé cdch riéng.
Su dnh hudng ctia ban bé ciing dugc dé cap trong phin
nay qua viéc nhd sy hd trg tit ban beé, ngusi quen
khi gdp vuéng mac trong vin dé bao mat thong tin
c4 nhén:

o SV02: Hodc la liic ma minh bi vdn dé doé thi nén
dua vao quen biét ciia minh dé€ nhé mot nguci
khdc hudng dédn nhu la ban bé ciia minh hodc la
néu dii liéu dé quan trong thi minh phdi nhd ai
dé goi la c6 linh viic mgt xiu gidi thich nhiing rii
1o gi ¢6 thé xdy ra cho dit liéu ciia minh, con bdy
gid mudn phong thi ¢ lam gi dugc khong hay t6i
d6 minh bi r6i minh tinh, chdng han nhu vay.
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o SV04: Cdch thii ba la khi ma tai khodn ctia chi
v tinh bi virus ma khong md lén dugc thi chi sé
nhd dén ban nao ddy hodc la ai d6 ma chi quen,
lam trong linh vyic IT dé€ c6 thé mé dugc file hodc
dit liéu dé lén.

Yéu td khac

Phan nay phong vin SV vé€ cac vin dé muon chia
sé lién quan dén bao mat thong tin ca nhin. Ngoai
nhiing yéu t6 trén, cac yéu té con dugc phat hién trong
phén nay 13 mang xa hdi va théi quen.

Viéc thiét 14p thong tin & ché d¢ riéng tu khi stt dung
mang xa hoi dugc SV dé cap dén nhu sau:

o SVOI: Ddc biét trong thoi dai hién nay hdu nhu
ai ciing st dung mang xa héi, thé nén moi thong
tin ctia bdn than sé bi ddnh cdp bdt cit liic ndo néu
chiing ta khong biét cdch thiét lgp nhiing thong tin
mot cdch riéng tu.

Thoéng qua ciu tra 16i trén, ta c6 thé thdy mang xa hoi
ciing la mot trong nhiing yéu t6 c6 anh hudng dén
nhan thic vé bdo mat thong tin c4 nhan cta SV. Y
kién tuong tu ciing dugc SV khac néi dén nhu sau:

o SV03: Cdc ban phdi bdo mdt cao cdc tai khodn
mang xd hoi vi thoi nay tai khodn mang xd hoi
chiia rdt nhiéu thong tin ctia minh. Nén la anh
khuyén cdc ban mot la nén bdo mat, hai la khong
nén dua thong tin ciia minh lén luén hodc dua
nhiing thong tin né khong quan trong nhu ho tén,
ngay sinh,...

Ngoai ra, yéu t6 thoi quen cling dugc phat hién véiy
kién vé thoi quen chup va chia sé hinh anh cac gidy t¢
tuy than nhu sau:

o SV03: Théi nay anh thdy cdc ban hay chup hinh.
Vi dy nhu chup hinh chia sé cdn cudc cong dan
hay la nhiing hinh dnh, nhiing vé mdy bay hay
la sao dé thi né sé gan dugc cdn cudc cong dan
v6 dé ma cdc ban quén che thi anh khuyén cdc
ban la: mot la nén che trudc khi dang 1én, hai la
khéng nén chup luén. Néu chup thi né cing van
luu trong dién thogi. Néu mdt dién thoai thi né
sé b 1 thong tin cd nhan.

THAO LUAN

Theo két qua khao sat cac yéu t6 anh hudng dén nhin
thiic vé bdo mat thong tin cd nhén cta SV, cac yéu td
dugc phén 16n SV lya chon la ki nang st dung cong
nghé thong tin, moi trudng song, trinh do hoc vén,
loai thong tin cd nhén hién ¢, va dic diém tinh cach.
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Thong qua phong van, cic yéu t6 dugc phat hién la:
ky ning st dung céng nghé thong tin, dic diém tinh
cach, thai d¢ (d6i v6i van dé bao mit thong tin ca
nhén), sy trai nghiém, kién thiic, méi trudng lam viéc,
ban be, mang x4 hoi va thoéi quen. Theo dd, c6 hai
yéu t6 tuong dong trong ca hai phan 1a dac diém tinh
cach va ky ndng st dung cong nghé thong tin. Céc
yéu t6 con lai b6 sung cho nhau va diéu do6 cho thdy
nhan thic vé€ bado méat thong tin ¢4 nhin cta SV bi
anh hudng béi nhiéu yéu t6 cha quan va khach quan.
Trong d6, cac yéu t6 cht quan bao gom déc diém tinh
cach, thai do, ky nang st dung cong nghé thong tin,
kién thtic, thoéi quen, trinh d¢ hoc vén, loai thong tin
canhan hién c6, su trdi nghiém; cac yéu t6 khach quan
gOm c6 mdi trudng sng, mdi trudng lam viéc, ban be,
mang xa hoi.

Vé yéu t6 ky nang stt dung cong nghé thong tin, SV ¢6
ky nang stt dung cong nghé thong tin t6t c6 thé sé c6
nhén thiic t6t hon vé bao mét thong tin c4 nhan thong
qua viéc &p dung va thuc hanh céc bién phap bao mat
tot hon.

b6i voi dic diém tinh cach, nhiing SV ¢6 tinh cdn
than, hay d€ phong, canh gidc sé cin trong hon khi
bao mét thong tin cd nhan nhu trong viéc cung cdp
thong tin ca nhan, truy cp lién két, bao quan thiét bi
luu trii thong tin, ciing nhu d€ phong dugc cac trudng
hgp x4u nhu ltta déo, ddnh cip di liéu.

Théi do cling 1a yéu t6 anh hudng dén nhan thic vé
béo mét thong tin ca nhan ctia SV. SV ¢6 thai d6 quan
tam va chu dong trong viéc tim hiéu vé cac vin dé bao
mat, nguyén nhén, hiu qua mét an toan thong tin ca
nhén cling nhu cach giai quyét khi thong tin cd nhan
bi xdm pham sé ¢ nhan thiic t6t hon.

Su trai nghiém véi cdc méi de doa trong qua khi sé
tac dong dén nhan thic vé bdo mét thong tin cd nhan
ctia SV. Khi tling trdi qua cdc moi de doa d6i véi thong
tin cd nhan, SV ¢6 thé nhan dién dugc cac truong hgp
nguy hiém va dp dung cic bién phap bao mat mot cach
phu hgp hon @€ tranh khoi cic méi de doa dé.

Kién thtc sé gitp SV ¢ nhén thic t6t hon vé van dé
béo mat thong tin ca nhan. SV thudc cac nganh hoc
c6 nhiing moén hoc lién quan dén bao mat thong tin
hodc tham gia cac khoéa hoc vé€ bao mat sé dugc cung
cdp kién thiic va ndng cao nhan thiic vé bado mat thong
tin cd nhan.

Ngay nay, da phan cdc giao dich, cong viéc dugc thuc
hién trén méi trudng truc tuyén va hiu hét SV 6 st
dung cdc dich vu nay. Diéu nay c6 thé tic dong dén
nhan thiic vé bdo mit thong tin cd nhan ctia SV khi
céc cong ty, ngan hang cé cac chinh sach va phuong
phép gitup ngudi ding hiéu va bado mat thong tin ca
nhén t6t hon, cung cép céc tién ich bt budc ngudi
dung phai thiét 14p cac 16p bdo mat. Hon ntia, nhiing

vén dé, 16 hong dugc canh béo tii cac cong ty, ngan
hang khi giao dich truc tuyén ciing gitp ngudi dung
biét cac truong hgp thong tin cd nhan cé thé bi xam
pham. Nhiing diéu do6 sé giup SV ¢ nhan thiic t6t
hon vé vin dé nay. Tuy nhién, viéc qua tin tudng vao
kha ning bao mit cta cac hé thong ma khong chu y
dén nhiing canh bdo va diéu khoin bido méit sé din
dén su chu quan trong viéc bdo méat thong tin cd nhan
khi stt dung céc dich vu tryc tuyén.

Su tu védn, hé trg ciing nhu thai 46 ctia ban bé xung
quanh sé tac dong dén nhén thic vé bdo mét thong
tin ca nhan cta SV. SV ¢6 thé hiéu thém vé vin dé
bao mat, biét dén nhiing bién phap bao mat tét hon
thong qua nhiing chia sé tii ban beé hodc ngudsi quen
c6 hiéu biét vé BMTT, tit d6 c6 dugc nhan thiic t6t
hon trong viéc bdo mat thong tin ca nhin. Théi d6
ctia ban beé cling ¢6 thé€ anh hudng dén nhan thic cta
SV, trong trudng hgp ban bé xung quanh khong cé
thai do tich cuc trong viéc bao mét thong tin ca nhin
nhu cht quan, mét canh gidc, diéu d6 c6 thé tic dong
tiéu cuc, khién SV c6 thai d¢ tuong tu va ti do thiéu
nhan thiic vé bao mat thong tin ca nhén.

Mang x4 h¢i dang ngay cang phat trién va cling 1a mot
trong nhiing yéu t6 tdc dong dén nhén thic vé bao mét
thong tin cd nhén ctia SV. Mang xa hoéi 13 noi thu thap
va luu trii rat nhiéu thong tin ca nhan ctia ngudi diing,
cdc thong tin d6 thé bi ddnh cdp, cong khai hodc st
dung trai phép bat ky lic nao néu ngusi diing khong
biét cdch bao mat va thiét 14p phu hgp cho céc thong
tin c4 nhan trén mang xa hoi. Diéu d6 c6 thé 1a dong
luc, thuc ddy SV phai c6 nhén thiic va nd lyc dé€ bao
vé thong tin cd nh4n ctia minh t6t hon.

Mit khéc, nhiing thoéi quen nhu thuong xuyén chup
anh cac gidy t6 quan trong, cap nhat thong tin 1én
mang xa hoi sé dan dén lugng thong tin ngudi dung
luu trit trén thiét bi hodc cdng khai ngay cang nhiéu,
cha thé thong tin ciing sé dan thiéu di sy canh giac
trudc nhiing nguy cd mét an toan thong tin cd nhén.
Ngoai ra, cac yéu t6 nhu méi trudng séng, trinh do
hoc vén va loai thong tin cd nhé4n hién c6 ciing anh
hudng dén nhan thiic vé bdo mat thong tin cd nhan
ctia SV. Méi trudng song khic nhau nhu thanh thi,
ndng thén, ving sdu, viing xa sé dan dén miic do nhan
thic vé bao mat thong tin cd nhan khac nhau do su
khac biét vé diéu kién tiép can vdi kién thiic va cong
nghé. SV ndm nhdt thudng c6 muc do nhan thic vé
bao mat thong tin ca nhan thdp hon, do d¢, trinh do
hoc vin (ndm hoc) ciing la yéu t6 c¢é anh hudng dén
nhén thitc ctia SV vé€ van dé nay. D6i védiloai thong tin
cd nhén hién c6, SV ¢6 nhiéu thong tin ¢ nhan quan
trong c6 thé sé canh gidc hon va c6 nhén thuc t6t hon
trong viéc bao vé nhiing thong tin cd nhan dé.
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Nhiing yéu t6 dugc phét hién trong nghién ctiu nay
ciing phtt hgp v6i két qua cia mét s6 nghién ctiu trude
do6. Cu thé, nghién ctiu ctia Huang, Rau & Salvendy
(2007), Torley (2020) va Algahtani (2022) da cho rang
kién thiicla yéu t6 ¢6 anh hudng dén nhén thiic vé bao
mat 10, Nghién ctiu ctia Christofides, Muise & Des-
marais (2009), Patchin & Hinduja (2012) va Gogus &
Saygin (2019) cho thdy ban bé la yéu t6 c6 anh hudng
dén nhan thiic vé bao mat ctia SV2>3. Theo két qua
nghién ctiu cia Kaur & Mustafa (2013), thai d¢ c6 moi
quan hé dang ké véi nhan thiic vé an toan thong tin .

KET LUAN

Két qua nghién ctu cic yéu té anh hudng dén nhin
thiic vé bao mat thong tin ca nhan ctia SV Truéng DH
KHXH&NYV, PHQG-HCM da cho thdy nhén thic vé
bao mat thong tin ca nhén ctia SV bi dnh hudng bsi
nhiéu yéu t6, bao gom: ky nang st dung céng nghé
thong tin, dac diém tinh céch, thai do, sy trai nghiém,
kién thtic, moéi trudng lam viéc, ban be, mang xa hoi,
théi quen, moi trudng séng, trinh d6 hoc vén, va loai
thong tin ca nhén hién cd. Trén co s d6, nghién ctiu
cung cdp mot s6 dé xudt lién quan dén vidn dé nhin
thiic vé bao mét thong tin cd nhan cta SV nhu sau:
Vé phia SV, can rén luyén tinh cén thén, ti d6 cin
trong trong viéc bdo mat thong tin cd nhén va nang
cao canh gidc trudc nhiing nguy co thong tin cd nhan
bi x4m pham. SV ciing can biét cach tu bdo vé thong
tin c4 nh4n ctia minh khi tham gia mang xa héi, han
ché théi quen thudng xuyén cdp nhit va cong khai
thong tin 1én mang xa hoi. VE thai do, SV nén c¢6 théi
d6 chu dong trong viéc tim hi€u cic vin dé vé bao
mat thong tin cd nhan bang cach tham du cic budi
hoi thao, tim hiéu céc quy dinh lién quan va nhiing
bién phap bao mat, ciing nhu tham gia cic khéa hoc,
qua d6 néng cao kién thiic va ky ning st dung cong
nghé trong viéc bao mat thong tin. SV ciing cin rat
kinh nghiém ti nhiing 14n bi m4t an toan théng tin c4
nhén trong qué khit d€ c6 cac phuong phap bao mit
phu hgp hon. Ngoai ra, c6 thé nhd tu vén, ho trg tu
ban be, ngudi quen c6 chuyén mon, hiéu biét vé€ linh
vic nay khi ¢é vuéng méc hodc gip kho khan trong
van dé bdo mat thong tin cd nhan.

Vé phia nha trudng, cé thé dua ndi dung vé bao mit
thong tin cd nhan vao chuong trinh giang day, cung
cdp kién thtc, ky ning bdo mét thong tin cd nhan cho
SV va gitp SV c6 thai do tich cyc trong vin dé nay.
Nha trudng cing cé thé phdi hgp véi cic co quan,
t6 chtic, doanh nghiép, t6 chiic cic budi hdi théo,
chuong trinh gitip SV gip g& nhiing chuyén gia trong
linh vuc bdo mét thong tin dé trao d6i va hiéu thém vé
phép luat, ciing nhu nhiing phuong phap dé bao mat
thong tin ca nhén t6t hon.
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LO1 CAM ON

Nghién ctiu dugc tai trg bdi Trudng DPH KHXH&NYV,
DHQG-HCM, trong khu6n khd nghién ctiu khoa hoc
SV, nam hoc 2021-2022, vGi dé tai “Nhan thuc vé
bao mat thong tin ca nhan ctia sinh vién Truong Dai
hoc Khoa hoc Xa hoéi va Nhan van, Dai hoc Quéc gia
Thanh ph6 H6 Chi Minh’, duéi sy huéng dan cua TS.
Ngo Thi Huyén.

DANH MUC TU VIET TAT

Truong DPH KHXH&NV, PHQG-HCM: Trudng Dai
hoc Khoa hoc Xa hoéi va Nhan van, Pai hoc Quéc gia
Thanh phé H6 Chi Minh

SV: Sinh vién

TUYEN BO XUNG DOT LOI iCH

Ban thao nay khong c6 xung dot loi ich.

TUYEN BO PONG GOP CUA TAC GIA

T4c gid Lé Nhu Y thuc hién téng quan tai liéu, thiét ké
codng cu thu thap di liéu, thu thap di liéu, phén tich
dii liéu, viét ban thao bai bao.

Tac gia Nguyén Minh Hiéu thyc hién tdng quan tai
liéu, thu thip di liéu, phén tich di liéu.

Tac gia Nguyén Thi Ngoc Linh thuc hién téng quan
tai liéu, thu thap di liéu, phén tich di liéu.
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Chi Minh City, on the issue of personal information security
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ABSTRACT

Thanks to the trend of digital transformation and the promotion of people's legitimate rights and
interests, personal information security has grown in importance in the society. Against such con-
Use your smartphone to scan this text, everyone, especially students, who are a valuable human resource in the age of science and
QR code and download this article technology, should be aware of the issues related to personal information security. The purpose
of this study is to identify factors that influence students' perceptions at the University of Social
Sciences and Humanities, Vietnam National University Ho Chi Minh City, on personal information
security. Data were gathered through a questionnaire survey of 392 students and interviews with
four students from various faculties and academic years at the University of Social Sciences and
Humanities, Vietnam National University Ho Chi Minh City. The study identified 12 factors that
influence students' perceptions of personal information security namely (1) information technol-
ogy skills, (2) personality traits, (3) attitude, (4) experience, (5) knowledge, (6) work environment,
(7) friends, (8) social networks, (9) habits, (10) environment life, (11) education level, and (12) types
of personal information in possession. From the findings, some recommendations regarding stu-
dents' perception of personal information security are presented.
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	Mô hình bảo mật thông tin
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